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基础环境安全保障
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1. 主机安全

➢ 操作系统补丁更新

➢ 账号权限、口令

➢ 审计日志

➢ 其他：多余服务、进程、计划任务等

➢ 资源监控、定期巡检

站点安全维护
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2. 域名安全

➢ 域名注册

➢ 域名管理（二级域名、过期域名..）

➢ 限制非法域名访问（禁止IP访问）

➢ HTTPS访问

站点安全维护
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3.  平台安全

➢ 数据备份

➢ 用户权限管理

➢ 审计日志（保存半年）

➢ 安全防火墙（防篡改、应用防火墙）

➢ 补丁更新

站点安全维护
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站点安全维护

4. HTTPS支持

配置SSL证书，客户端到服务器传输加密

防止页面劫持、插入广告

利于搜索引擎抓取

提升单位形象
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站点安全维护

HTTPS改造支持:

1) 选购SSL证书；（推荐通配符证书）

证书类型： DV SSL 、OV SSL、EV SSL

单域名证书、通配符证书

2）网站群服务配置HTTS访问；
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站点安全维护

5. IPV6网络支持

配置SSL证书，客户端到服务器传输加密

防止页面劫持、插入广告

利于搜索引擎抓取

提升单位形象
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站点安全维护

IPV6改造支持：

1）机房IPV6网络接入；

2）使用负载均衡设备或直接配置到站群服务器；

3）配置DNS 域名解析AAAA记录；
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站点安全维护
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1. 网站管理员终端安全

➢ 禁止从互联网、学生宿舍、WIFI网络等直接登录站群。

➢ 网站管理员的工作电脑须有必要的安全防护软件（如：杀毒软件）。

➢ 操作系统不允许安装非必要的软件或插件，例如：QQ安全管家、百度助手、淘搜搜相关

软件，网站模板操作过程不允许使用搜狗浏览器。

站点安全维护
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2. 内容选材注意事项

➢ 如需引用第三方资源文件，如：JS CSS TTF字体时，不允许直接引用来自外站点的文件，

资源文件须上传到网站目录。且须屏蔽文件的版本信息，清除注释内容。

➢ 网站使用的图片须重视选材，不允许使用包含色情、博彩、暴力的文字及图片，不允许使

用侮辱国家、民族、英烈的文字及图片，不允许使用歧视他人、地域、民族的文字和图片。

➢ 不允许使用需要支付版权费用的图片、字体（如：方正字体、汉仪字体）。

站点安全维护
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3. 网站实施注意事项

• 管理网站管理员需控制首页面模板中图片的大小，在保证图片显示质量的前提下，尽量压

缩图片文件，建议首页面所有文件总大小控制在3-5MB，首页面如包含视频，不推荐配置

视频自动播放。

• 网站管理员不允许在网站根目录创建和上传临时或测试文件或目录，如：test.jsp、

ceshi.htm、cs.html、temp.txt等，避免外部安全检查导致误报。

站点安全维护
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站点安全维护
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➢ 在使用旧站点页面作为模板实施过程，网站管理员须检查迁移到网站群平台的页面模板代

码，清除其中多余的title、meta、script标记内容，多余的注释代码，检查页面代码中包含

的外部链接是否为恶意外链。

➢ 网站模块中选用的图片，禁止使用命名较为简单的素材文件，例如1.jpg、a.png、

banner.jpg等，避免文件名字重复，在网络中缓存造成网站访问页面错乱。

站点安全维护
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站点安全维护

4. 内容维护规范

➢ 网站内容维护员发布的文章（信息）内容须符合国家有关法律要求，禁止使用包含色情、

博彩、暴力的文字及图片，不允许使用侮辱国家、民族、英烈的文字及图片，禁止使用歧

视他人、地域、民族的文字和图片。

➢ 对外向社会服务的机构（如：医院），禁止使用“最专业”、“第一”等违反《广告法》

规定的文字内容。

➢ 发布文章中所包含的附件文件，须通过本地杀毒软件的查杀扫描，不允许上传包含木马、

恶意程序的附件文件。不使用外站链接的资源。
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站点安全维护

5. 内容审核

➢ 网站群中子站点投递到主站、新闻网站点的文章，网站管理员必须建立多级文章审核机制，

不允许投递的文章，未经审核直接发布。

➢ 网站首页栏目的文章，网站管理员应建立至少一级文章审核，不允许文章未经审核，直接

发布到首页面展现。

➢ 网站栏目采集的外部站点的文章，建议取消无需审核直接发布的选项，对采集内容检查之

后再做发布。

➢ 网站相关互动功能，如留言板、建议投诉等功能，建议配置为提交内容审核后才允许公开，

不允许外部提交的内容未经审核直接公开。



19

主动监控及定期保养
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系统运维监控预警

1. 系统运维监控

➢ 网站页面监控

➢ 操作系统监控（资源占用、防火墙、进程、连接数….）

➢ 网站群应用监控（授权、防火墙、数据备份、异常登录…）

➢ 安全补丁更新情况

➢ 其他常见问题的监控
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系统运维监控预警

监控端预警
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系统运维监控预警

服务小程序端预警
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系统运维监控预警

后台查看监控详情
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智能预警
主动分析
主动联系

及时处理

人为分析、处理

系统运维监控预警
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网站群系统保养

2. 网站群定期保养

➢ 系统环境巡检（日志排查、常见配置、资源占用等）

➢ 账号安全检查（长期未登录、临时账号、异常登录账号等）

➢ 安全补丁完整性检查

➢ 垃圾文件清理（静态页面、附件、图片等）

➢ 敏感字检测（身份证、手机号等）
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网站群系统保养

全面检测 人工分析 客户确认 清理优化 报告输出
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重大活动应急保障
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重大活动保障

2.  重大活动保障

➢ 定时启停站点、后台

➢ 镜像站点

➢ 系统全面巡检

➢ 人工+机器读网

➢ 团队24H应急

重大活动
保障计划

系统巡检
加固优化

团队待命 持续保障
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应急问题处理

2. 补丁应急更新

信息关注（博达服务号、服务小程序）

应急联系通道（微信、电话、QQ）

应急响应（值班人员、远程维护方式）
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感恩有您 · 一路相伴
专业的网站群产品和解决方案提供商

服务专线：400-605-1065


